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Killerviren

Schadsoftware wird immer komplexer und leistungsfahiger.
Der halbjahrlich erscheinende Security Intelligence Report
von Microsoft zeigt, dass Cyberkriminelle einen hohen Orga-
nisationsgrad erreicht haben und fast ausschlieB3lich aus
finanziellen Motiven agieren. FACTS stellt daher in seiner
Kaufberatung aktuelle Sicherheitspakete fiir Unternehmen

auf den Prifstand.

rotz der massiven Bedro-

hungen aus dem Internet

sind die Infektionsraten in

Deutschland im internatio-

nalen Vergleich niedrig und

sind zum dritten Mal in

Folge sogar gesunken. Die neue Microsoft-

Studie belegt, dass nur 0,22 Prozent der

Computer in Deutschland im zweiten Halb-

jahr 2009 von Schadsoftware befallen wur-

den. Das ist deutlich unter dem weltweiten
Durchschnitt von 0,7 Prozent.

Besonders unsicher sind Rechner in der Tiir-

kei: Dort sind immerhin 2 Prozent infiziert. Die

6(5te Bedrohung geht in Deutschland weiter-

hi

um 26 P

jahr wurden in

noch 373.861 Computer

Gefolgt werden sie von Trojan-Downloadern

ojanern aus. Trotz eines Riickgangs

und potenziell unerwiinschter Software, deren
Aufkommen sich mehr als verdoppelt hat.

,Die aktuellen Zahlen bestdtigen erneut:
Der beste Schutz ist — neben einem gesunden
Misstrauen und einer aktuellen Anti-Virus-Soft-
ware — ein System, dessen Software auf dem
neuesten Stand ist“, sagt Tom Kohler, Direktor
Informationssicherheit bei Microsoft Deutsch-
land. , Erfreulich, dass deutsche Computerbe-
nutzer beim Thema Internetsicherheit im inter-
nationalen Vergleich einen guten Job machen.*

VIRENBEFALL PER POST

Die meisten dieser Schédlinge erreichen
den PC per E-Mail. Es reicht aber schon der
Aufruf einer gefilschten Internetseite oder ein
uniiberlegter Klick auf einen OK-Button, um
sich ein Virusproblem einzufangen. Aufgrund
dieser zahlreichen Bedrohungen ist fiir Unter-

nehmen die Sicherstellung eines aktuellen
Schutzes oberstes Gebot.

In dieser Kaufberatung vergleicht FACTS
insgesamt sechs verschiedene Sicherheitslo-
sungen fiir mittelstdndische Unternehmen
der Hersteller Kaspersky, McAfee, Norman,
Sophos, Symantec und Trend Micro. FACTS
hat die vorgestellten Schutzlosungen unter
dem Nutzenaspekt fiir mittelstindische Un-
ternehmen betrachtet. Dazu wurde der Ein-
satz einer Losung fiir eine Unternehmenssi-
tuation mit 25 Workstations und einem Server
gefordert.

Bei der Beurteilung der Losungen verzich-
tet FACTS bewusst auf die Uberpriifung der
Scanleistung in Bezug auf Erkennungsge-
schwindigkeit und Anzahl der aufzufindenden
Schadprogramme. Die Erklarung: Die grofte
Problematik bei Virentests ist ein fehlender
Industriestandard bei der Erkennungsrate von
Angriffen. Es fehlt die Definition eines schad-
haften Programms und somit ist nicht geklart,
wann ein Programm wirklich darauf ausge-
richtet ist, einen Schaden im System anzu-
richten. Das erkldrt auch, dass in grolen Ver-
gleichstests die Ergebnisse mit 85 bis 98 Pro-
zent relativ dicht beieinanderliegen. Fiir Un-
ternehmen stehen ganzheitliche Lésungen im
Vordergrund, die aufgrund ihrer Komplexitat
in Bezug auf Angriffsszenarien flexiblen
Schutz bieten miissen — dazu zdhlen nicht nur

wie eingehend erwdhnt Computerviren.

OPEN SPACE SECURITY

Unter dem Namen ,Open Space Security“
bietet der russische Hersteller Kaspersky Lab
eine Kombination aus Schutzlésungen fiir
samtliche Knotenpunkte und Plattformen ei-
nes Netzwerks. Wahrend die Einstiegsvarian-
te ,Work Space Security“ lediglich Windows-
und Linux-Workstations schiitzt, sichert die
»Business Space Security“ das gesamte Netz-
werk, bestehend aus Workstations, Datei- und
Mail-Servern, Groupware-Servern und mobi-
len Gerédten. Letztere schliefen sogar Smart-
phones und PDAs ein.

Fiir Administratoren bietet der Hersteller
ein kostenloses ,Administration Kit“ an.
Hierarchische Administrationsstrukturen wer-
den ebenso unterstiitzt wie die MySQL-Daten-
bank. Kaspersky betont den schonenden
Umgang seiner Software mit Resourcen. »
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> Praktisch: Bei Mehrkernsystemen konnen
Administratoren festlegen, dass nur ein Prozes-
sor von den Kaspersky-Produkten belastet wer-
den soll. Komfortabel ist auch die Einbeziehung
von Microsofts ,Active Directory“. Meldet sich
ein neuer Client im Netzwerk an, werden auto-
matisch zuvor konfigurierte Kaspersky-Soft-
warepakete auf dem Rechner installiert.
Optisch und vom Funktionsumfang dhnelt
die zentral verwaltbare Business-Losung auf
den einzelnen Clients stark der Consumer-
Variante. Alle bekannten Schutzkomponenten
wie Web-Anti-Virus, proaktiver Schutz vor Root-
kits, Firewall, Anti-Spyware, Anti-Spam und
Anti-Phishing gehoren zur Grundausstattung.

TOTAL PROTECTION

McAfee Total Protection for Endpoint blo-
ckiert neben Viren auch Malware, Rootkits,
Spyware, Exploits, Bots, Spam und Hackeran-
griffe. McAfee Total Protection for Endpoint
vereint bewdhrte McAfee-Technologie, hoch-
aktuelle Gefahrenforschung durch die McAfee
Avert Labs und skalierbares Management iiber
eine einzelne zentrale Konsole.

Mit leistungsstarkem Schutz vor Bedro-
hungen fiir Server, E-Mail-Server und Desk-
top-Rechner ist die Losung fiir alle Notfdlle
geriistet. On-Access-Scannen hindert Spyware
und anderen schédlichen Code daran, sich auf
die einzelnen Workstations im Unternehmen
zu verbreiten. Automatische Updates von Be-
drohungssignaturen schirmen zudem von
Zero-Day-Angriffen ab. Der hoch entwickelte
Schutz vor Rootkits erkennt tief verborgene
Rootkits und schaltet sie aus, ehe Hacker sie
fiir bosartige Zwecke einsetzen kdnnen.

Administratoren steuern alles zentral
iiber McAfee ePolicy Orchestrator (EPO).
McAfee ePO ist eine zentrale, webbasierte Kon-
sole zur Verwaltung von Sicherheit und zur
Durchsetzung von Schutzrichtlinien. ePO bie-
tet eine effektive und kostengiinstige Verwal-
tung der Systemsicherheit, einschlielich gra-
fischer Berichte, mit denen Administratoren »

GESAMTWERTUNG: Insgesamt kénnen
1.000 Punkte erreicht werden: 200 Punkte
bei der Ausstattung, 150 Punkte bei der
Prafung, 400 Punkte bei der Anwender-
nutzung, 200 Punkte beim Support und
50 Punkte beim Preis.
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Anbieter
Hersteller

Produktbezeichnung
Preis

Anzahl der Lizenzen
Lizenzierungsmodell
Kosten fiir Update

Ausstattungsmerkmale

Unterstiitzte Betriebssysteme

Zertifizierungen

Schutz fiir Workstations - Server - Mobile Gerate
Virenschutz in Echtzeit

Virenerkennung in Packern

Enthaltene Firewall-Losung

Scheduler

Boot-Disk

Virendatenbank

Priifungen
E-Mail (pop3)
Phishingschutz
Webdownloads
Scriptblocking
Administration

Zentrale Installation

Skalierbarkeit Netzwerk

Skalierbarkeit Bedienungsoberflache
Fernwartung

Bedienoberfléche u. Benutzerfreundlichkeit
Berichtsystem

Online Update
Automatische Updates
Updatefrequenz
Virenmitteilungen an Labore
Handbiicher

Hotline

Kosten fiir Hotline

AUSSTATTUNG: max. 200 Punkte
PRUFUNG: max. 150 Punkte
ANWENDERNUTZUNG: max. 400 Punkte
SUPPORT: max. 200 Punkte

PREIS: max. 50 Punkte

GESAMT: max. 1.000 Punkte

Kaspersky Labs GmbH

Kaspersky Business Space Security
818,— € pro Jahr

25 Nodes (Clients und Server)
Lizenzierung 1-3 Jahre, nach Nodes
wahrend der Lizenzdauer kostenlos

MS Win 2000+Server/XP/2003 Server/
Vista/Win 7/2008 Server, RHEL, Fedora,
SLE, openSuSE

Citrix, Windows Server 2008, Windows 7

ja-ja-ja
ja
ja

ja
ja
intuitiv zu bedienen

ja, grafisch

ja

ja

1 x pro Std.

ja

ja

deutscher telefonischer Support
normale Telefongebiihren

6200
Total Protection
for Endpaint

[ MoAfee
McAfee GmbH

McAfee Total Protection for Endpoint
2.262,— € pro Jahr

25 Clients + 1 Server

Lizenz 1 Jahr inkl. 1 Jahr Gold Software Support
wéhrend der Lizenzdauer kostenlos

MS Win NT/2000/XP/Vista

nein

ja-ja-ja

intuitiv zu bedienen

ja, grafisch

ja

ja

in Echtzeit - sofort

ja

ja

deutscher telefonischer Support

normale Telefongebiihren




Norman

Norman Endpoint Protection

999,— € pro Jahr

25 Clients + 1 Server

Lizenzierung 1-3 Jahre

wahrend der Lizenzdauer kostenlos

MS Win 2000-+Server/XP/Server 2003/
Vista/Server 2008/Windows 7

VB 100/ TUV gepriifter Virenschutz/
ICSA certified

ja-ja-nein

intuitiv zu bedienen

ja, grafisch

ja

ja

1 x pro Tag

nein

ja

deutscher telefonischer Support
normale Telefongebiihren
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Sophos GmbH

Sophos Computer Security SBE 4
1.098,50 (1 Jahr) Listenpreis

25 Clients + 1 Server

Lizenzierung 1-5 Jahre
wahrend der Lizenzdauer kostenlos

MS 2000/XP/Vista/7/2003/2008(SBS/R2, Core),
Mac 0S X (10.4/10.5/10.6)

Windows-Zertifizierungen, MAC-Zertifizierung., TUV
Zertifizierung, vb100, westcoast labs, icsa labs

ja - ja - Option

ja

ja

ja

ja

ja

intuitiv zu bedienen

ja, grafisch

ja

ja

alle 5 Min.

ja

ja

deutscher telefonischer Support
normale Telefongebiihren
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Symantec- T
Endguim Protection

i Bt £t
et ==
o200

Symantec GmbH

Endpoint Protection Small Business Edition
810,— € pro Jahr

25 Clients + 1 Server

Lizenzierung 1 Jahr, verlangerbar

wahrend der Lizenzdauer kostenlos

Windows ab 2000 (inklusive Windows 7)

nein

ja-ja-ja
ja
ja

intuitiv zu bedienen

ja, grafisch

ja

ja

1 -3 mal taglich

ja

ja

deutscher telefonischer Support
normale Telefongebiihren

G20 T
REY

Safer, Smarter, Simpler e

L

Trend Micro

Trend Micro Deutschland GmbH

Worry Free Business Security Advanced
1.725,— € pro Jahr (bei 25 Clients + 1 Server)
25 Clients + 1 Server

Lizenzierung 1 Jahr, verlangerbar
wahrend der Lizenzdauer kostenlos

MS Win 2000-+Server/XP/Server 2003/Vista/Home
Server/Server 2008, Client/Server Security Agent
unterstiitzt Citrix, WFBS-A unterstiitzt Vmware
Windows 7

ja-ja-ja
ja

ja

ja

ja

nein

ja

intuitiv zu bedienen

ja, grafisch

ja

ja

1 x pro Tag

ja

ja

deutscher telefonischer Support
kostenfrei

176
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) stdndig tiber die aktuelle Sicherheitsleis-
tung informiert werden. Wenn sich Richtlini-
en aufgrund von sich &ndernden Bedrohun-
gen und Bestimmungen dndern, kann eine
Aktualisierung schnell, prézise und liickenlos
erfolgen.

NORMAN PROTECTION

Die Losung Norman Endpoint Protection
besteht aus einem Client-Modul Endpoint
Protection und der Management-Konsole
Endpoint Manager. Das Management-Modul
ermoglicht die Konfiguration und das Ma-
nagement bestehender Antimalware-Produk-
te von Norman und ist fiir die Einbindung
kiinftiger Norman-Produkte vorbereitet.

Der Endpoint Manager identifiziert im Un-
ternehmensnetzwerk alle IP-gestiitzten Cli-
ents und ordnet sie anhand ihrer IP-Adresse
zuvor definierten Gruppen automatisch zu.
Die Client-Suche erfolgt wahlweise aktiv in
definierten IP-Adressen-Bereichen oder aber
passiv. Der Systemverantwortliche kann alle
Clients gruppieren und Policys gruppenspezi-
fisch festlegen und konfigurieren.

Die Clients werden {iber das zentrale Poli-
cy Management konfiguriert und bei der Ver-
teilung von Software und der Aktualisierung
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von Signaturdateien berticksichtigt. Eine Si-
cherungskopie der Konsolenkonfiguration
erspart Administratoren bei Hardwaresché-
den den Aufwand bei der Wiederherstellung
aller Parameter. Ein Benachrichtigungstool
hélt die EDV-Abteilung per E-Mail, SMS oder
anderen Formaten iiber Warnungen und Vor-
kommnisse auf dem Laufenden. Auch Report-
funktionen sind in der Losung enthalten. Eine
iibersichtliche Benutzeroberfliche und eine
intelligente Meniifithrung runden die neu ge-
staltete Konsole ab.

SOPHOS SECURITY

Mit Sophos SBS Computer Security haben
Unternehmen Rundumlésung inklusive Cli-
ent-Firewall. Die Sophos Client Firewall sperrt
Computer proaktiv und schiitzt so vor Inter-
net-Wiirmern, Hackern und dem Risiko unge-
schiitzter Computer, die sich mit dem Netz-
werk verbinden und eine Infektion verursa-
chen konnen.

Natiirlich bietet die Losung zuverldssigen
Schutz vor Viren, Spyware und Adware. Die
Software bietet Viren- und Firewall-Schutz fiir
die Biiro-PCs, Notebooks, File-Server und klinkt
sich auch als Sicherheitssystem auf Microsoft
Exchange ein. Auf dem Exchange-Server sor-

tiert Sophos auch gleich Spam-Mails aus. Dabei
werden alle eingehenden, ausgehenden und
internen Mails analysiert. Durch die sogenann-
te Decision-Caching-Technik priift Sophos nur
Dateien, die seit dem letzten Check gedndert
wurden, und spart so Ressourcen.

Die Integrated Behavioral Genotype
Protection erkennt verddchtige Programm-
codes und blockiert sie noch vor der Ausfiih-
rung. Zudem bietet Sophos SBS Computer
Security die Vorteile eines Host-Intrusion-
Prevention-Systems (HIPS), ohne dass eine
separate Losung installiert werden muss.

Zentrales Bedienelement ist das Control
Center, mit dem Administratoren die Installa-
tion, Konfiguration und Updates auf allen Sys-
temen steuern. Die bendtigten Updates kom-
men im Ernstfall auch stiindlich und werden
ohne Eingreifen des Benutzers auf den PCs
und Servern eingespielt. Das Sophos Control
Center bietet sofortigen Uberblick iiber den
Status jedes Windows- und Mac-Computers,
fasst Bedrohungen auf einen Blick zusammen
und stellt wichtige Tasks tibersichtlich auf
dem Dashboard dar. Die Bereinigung infizier-
ter Computer konnen Administratoren zentral

iiber das Sophos Control Center vornehmen.

SYMANTEC PROTECTION

Symantec Endpoint Protection Small Busi-
ness Edition bietet weitestgehenden unter-
nehmensweiten Schutz. Die Losung sorgt fiir
die nahtlose Integration erstklassiger Sicher-
heitstechnologien durch Virenschutz, Spy-
ware-Schutz, Desktop-Firewall und Intrusion
Prevention. Alle Sicherheitsmodule sind in ei-
nem einzigen Agenten untergebracht.

Somit sorgt die Symantec Endpoint Protec-
tion Small Business Edition fiir proaktiven,
umfassenden Schutz vor bekannten und neu-
en Bedrohungen. Die Losung analysiert auto-
matisch das Verhalten von Anwendungen und
die Netzwerkkommunikation, um verddchtige
Aktivitdten zu erkennen und zu blockieren.
Administratoren konnen gezielt Aktionen von
Anwendungen und Endgerdten kontrollieren
und nach eigener Risikoeinstufung Blockaden
errichten.

Die Losung enthélt von Symantec empfoh-
lene Sicherheitseinstellungen, sodass in erster
Linie keine zusétzlichen Konfigurationen er-
forderlich sind. Integrierte Tools wie der Assis-



TESTSIEGER

Nur Software, die in den
Kategorien Ausstattung,
Support und Anwendernut-
zen allerbeste Leistungen
zeigt, erhalt das FACTS-
Urteil ,,sehr gut®.

tent fiir die Client-Installation vereinfachen
die Verteilung der Software auf Client-Compu-
tern und halten etwaige Installations- und
Implementierungsschulungen auf einem
niedrigen Niveau.

WORRY FREE

Trend Micro Worry-Free Business Security
Advanced schiitzt Microsoft-Exchange- und
Small-Business-Server, Microsoft-Windows-
Server, PCs und Laptops. Die Sicherheitslo-
sung entdeckt und entfernt klassische Bedro-
hungen wie Viren, Spyware, Rootkits und Bots.
Zudem wird die Sicherheit von bestehenden
Wi-Fi-Verbindungen gepriift und sperrt bei
Bedarf den Zugriff auf ausgewidhlte Dateien
und Ordner sowie den Zugriff auf gefdhrliche
Websites.

Zusitzlich bietet die Losung mit InterScan
Messaging Hosted Security zuverldssigen
Schutz zur Abwehr von Spam und Phishing-
Angriffen. Dazu werden IP-Adressen mit der
stets aktuellen Trend-Micro-Datenbank be-
kannter Spam-Quellen abgeglichen und da-
durch Spam vor der Ankunft am Exchange-
Server gestoppt. Die Spam-Abwehr auf dem
Microsoft-Exchange-Server sorgt dafiir, dass
Netzwerkressourcen wieder fiir geschiftliche
Zwecke zur Verfiigung stehen und nicht fiir die
Bearbeitung von Spam verloren gehen.

Frank Becker m

Platz 1: Kaspersky Labs GmbH

Platz 2: Trend Micro GmbH

Platz 3: McAfee GmbH

Platz 4: Sophos GmbH

Platz 5: Symantec GmbH

Platz 6: Norman 750 Punkte = ausreichend
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