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1 Verschieben von Computern zwischen 
Netzwerken/Domänen 

Im Kaspersky Administration Kit 8.0 gibt es die Option, den Administrationsagenten auf andere  
Administrationsserver bei Änderung der folgenden Netzwerkeigenschaften umzuschalten: 
 

¶ Speicherort in DNS-Domäne ï Änderung des DNS-Suffix im Subnetz. 

¶ Speicherort im Subnetz ï Änderung der Adresse und Subnetzmaske. 

¶ Adresse für Basis-Gateway ï Änderung des Basis-Gateways im Netzwerk.  

¶ Adresse des DHCP-Servers ï Änderung der IP-Adresse des DHCP-Servers im Netzwerk.  

¶ Adresse des DNS-Servers ï Änderung der IP-Adresse des DNS-Servers im Netzwerk.  

¶ Adresse des WINS-Servers ï Änderung der IP-Adresse des WINS-Servers im Netzwerk.  

¶ Verfügbarkeit der Windows-Domäne ï Änderung des Status für die Windows-Domäne, mit der der 
Client-Computer verbunden ist. 

 
Die ursprünglichen Verbindungsparameter des Administrationsagenten mit dem Server werden bei 
Installation des Agenten eingegeben. Wenn im Weiteren Umstellungsregeln angelegt werden, reagiert 
der Administrationsagenten auf geänderte Netzwerkeigenschaften: 
 

¶ Sollte eine der angelegten Regeln zutreffen, verbindet sich der Administrationsagent mit dem in der 
Regel angegebenen Administrationsserver und, wenn es die Regel verlangt, wechseln die auf den 
Client-Computern installierten Anwendungen zur Richtlinie für mobile Benutzer;  

¶ Wenn keine Regel angewendet wird, kehrt der Administrationsagent zu den ursprünglichen 
Verbindungsparametern zurück, die bei der Installation eingegeben wurden, und die auf den Client-
Computern installierten Anwendungen kehren zu den aktiven Richtlinien zurück;  

¶ Wenn der Administrationsserver nicht verfügbar ist, verwendet der Administrationsagent die 
mobilen Richtlinien. 

 
Die Verbindungsparameter des Administrationsagenten mit dem Server werden in einem Profil 
gespeichert. Außerdem werden im Profil die Wechselregeln der Client-Computer auf die Richtlinien für 
mobile Benutzer bestimmt und die Verwendung des Profils allein für den Update-Download beschränkt. 
Standardmäßig wechselt der Administrationsagent auf die Richtlinie für mobile Benutzer, wenn der 
Administrationsserver länger als 45 Minuten nicht mehr verfügbar ist. 
 
Die Wechselprofile des Administrationsagenten werden in der Richtlinie oder in den Parametern des 
Administrationsagenten konfiguriert. 
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2 Erstellen der Profile 

Um ein Profil zu erstellen, folgen Sie den nächsten Schritten: 

 

 

 

Bild 2.1: 

Richtlinie des Administrationsagenten. 

  

 

Bild 2.2: 

Eigenschaften der Richtlinie. 

Klicken Sie auf den Reiter Netzwerk. 
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Bild 2.3: 

Reiter Netzwerk. 

Klicken Sie auf den Link 
Verbindungsprofile. 

  

 

Bild 2.4: 

Reiter Verbindung mit der 
Standardverbindung. 

Klicken Sie auf [Hinzufügen], um ein 
neues Profil zu erzeugen. 

 

Die Standardverbindung <Ohne Verbindung> kann weder gelöscht, noch können deren Eigenschaften 
geändert werden.  

Das Profil kann übernommen werden, wenn die Computer vom Netz getrennt sind. 

 

Beachten Sie, dass Sie für jeden Administrationsserver, mit dem sich der Client zukünftig verbinden 
soll, ein eigenes Profil anlegen. 
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Bild 2.5: 

Einstellungen des neuen Profils. 

Klicken Sie auf [OK], um die 
Einstellungen zu übernehmen und zum 
Reiter Verbindungen zurückzukehren. 

 

Vergeben Sie für jedes Profil einen aussagekräftigen Namen. 

 

Die Serveradresse ist die Adresse, desjenigen Administrationsserver, der bei einem Wechsel für den 
Client zuständig ist. Je nachdem, wie die Client-Rechner mit dem Administrationsserver 
kommunizieren, ändern Sie die vorgegebenen Einstellungen. 

 

Mit der Option Mobile Richtlinie aktivieren wird die mobile Richtlinie aktiviert, auch wenn eine 
Verbindung zu einem Administrationsserver besteht. 

 

Über die Option Nur für Update-Download verwenden steuern Sie, ob nur die Updates vom 

geänderten Administrationsserver bezogen werden sollen (Haken gesetzt) oder ob die komplette 
Verwaltung  über den geänderten Administrationsserver erfolgen soll. 
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Bild 2.6: 

Das Profil wurde hinzugefügt. 
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3 Erstellen der Regeln 

Damit nun der Administrationsagent weiß, wann er ein anderes Profil verwenden soll, müssen Regeln 
vergeben werden. Folgen Sie dazu den nächsten Schritten. 

Wir haben soeben ein ein neues Profil erstellt und befinden uns wieder in der Übersicht der 
vorhandenen Profile (Bild 3.1). 

 

 

Bild 3.1: 

Übersicht der vorhandenen Profile. 

  

 

Bild 3.2: 

Klicken Sie auf [Hinzufügen], um eine neue 
Regel zu erstellen. 
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Bild 3.3: 

Einstellungen für die neue Regel. 

 

Vergeben Sie auch für die Regel wieder aussagekräftige Namen. 

 

Geben Sie das Profil an, für dass die folgenden Bedingungen gelten sollen. 

 

Achten Sie darauf, dass Sie den Haken bei Regel aktiviert setzen. Andernfalls wird die Regel nicht 
übernommen. 

 

Unter dem Feld Umschaltbedingungen klicken Sie auf den Button [Hinzufügen] (Bild 3.4) 

 

 

Bild 3.4 

Wählen Sie eine der Bedingungen aus. 
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Die folgenden Bedingungen können verwendet werden: 

 

¶ Speicherort im Subnetz ï Änderung der Adresse und Subnetzmaske. 

¶ Speicherort in DNS-Domäne ï Änderung des DNS-Suffix im Subnetz. 

¶ Adresse für Basis-Gateway ï Änderung des Basis-Gateways im Netzwerk. 

¶ Adresse des DHCP-Servers ï Änderung der IP-Adresse des DHCP-Servers im 
Netzwerk. 

¶ Adresse des DNS-Servers ï Änderung der IP-Adresse des DNS-Servers im Netzwerk. 

¶ Adresse des WINS-Servers ï Änderung der IP-Adresse des WINS-Servers im Netzwerk. 

¶ Verfügbarkeit der Windows-Domäne ï Änderung des Status der Windows-Domäne, mit 
der der Client-Computer verbunden ist. 

 

 

Bild 3.5: 

Hinfzufügen von Werten zur Bedingung und 
Gültigkeit der Bedingung. 

Klicken Sie auf [Hinzufügen], um einen Wert in 
die Liste aufzunehmen. 

  

 

Bild 3.6: 

Eingabe der Werte. 

Klicken Sie auf [OK], um die Werte zu 
übernehmen. 
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Bild 3.7: 

Die neue Bedingung wurde hinzugefügt. 

 

Im Anschluss können Sie noch weitere Bedingungen hinzufügen. 

 

Beachten Sie, dass für jedes Profil mindestens eine Regel erstellt werden muss. 
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4 Troubleshooting 

Um bei Verbindungsproblemen überprüfen zu können, ob und welcher Teil der Regel übernommen 
wurde, erstellen Sie ein Log mit dem Tool klnagchk.exe.  

 

Sie müssen dazu an den Client-Rechner, der die Verbindungsprobleme hat. 

Öffnen Sie die Kommandozeile (Start ï Ausführen ï cmd). 

Wechseln Sie in den Ordner (standard) c:\Programme\Kaspersky Lab\Network Agent 8 

 

Der Befehlssyntax für das Programm lautet: 

 

klnagchk.exe ïlogfile <Pfad \ NAgent.log> - sp ïsavecert <Pfad \ certfile.cert>     

               - restart  

 

-logfile c:\Nagent.log Die Daten werden in die Datei Nagent.log direkt auf Laufwerk C 
geschrieben 

-sp Passwörter werden ebenfalls ins Log geschrieben. Standardmäßig 
geschieht dies nicht. 

-savecert c:\nacert.cert Das SSL-Zertifikat wird in der Datei nacert.cert gespeichert. 

-restart Nach dem Logvorgang wird der Administrationsagent neu gesartet. 

 

  Nähere Informationen zu diesem Tool finden Sie in diesem Artikel: 

  http://support.kaspersky.com/de/faq/?qid=207620214 

 

Überprüfen Sie anhand des Logs, ob die Profile korrekt gewechselt werden. Wenn dies nicht der Fall 
ist, überprüfen Sie die Regeln und Werte, nach denen umgeschaltet werden soll. 

 

  In den folgenden Schritten werden die einzelnen Unterpunkte im Log erklärt: 

 

 

Bild 4.1: 

Allgemeine Angaben und 
Versionsnummern. 

 

  

 

Bild 4.2: 

Anzeige der allgemeinen Parameter 
des Network Agents. 

 

  

 

Bild 4.3: 

Anzeige, mit welchem Profil die 
Updates geladen werden. 

http://support.kaspersky.com/de/faq/?qid=207620214
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4.4: 

Anzeige der Daten der gespeicherten 
Profile. 

 

  

 

Bild 4.5: 

Gespeicherte Profile und deren 
Umschaltbedingungen. 

 

  

 

Bild 4.6: 

Anzeige der Verbindungsversuche mit 
dem Administrationsserver 

 

Dieses Log kann Ihnen helfen, Verbindungsprobleme aufzuspüren. Wenn Sie sich an den technischen 
Support wenden wollen, senden Sie bitte dieses Log als Anhang mit. 

Sie erreichen den Support unter der Telefonnummer +49 841 98189 730 oder per Kontaktformular unter 
http://www.kaspersky.de/businesskontakt 

 

 

http://www.kaspersky.de/businesskontakt

