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Verschieben von Computern zwischen
Netzwerken/Doméanen

Im Kaspersky Administration Kit 8.0 gibt es die Option, den Administrationsagenten auf andere
Administrationsserver bei Anderung der folgenden Netzwerkeigenschaften umzuschalten:

Speicherort in DNS-Doméane i Anderung des DNS-Suffix im Subnetz.

Speicherort im Subnetz i Anderung der Adresse und Subnetzmaske.

Adresse fiir Basis-Gateway i Anderung des Basis-Gateways im Netzwerk.

Adresse des DHCP-Servers i Anderung der IP-Adresse des DHCP-Servers im Netzwerk.
Adresse des DNS-Servers i Anderung der IP-Adresse des DNS-Servers im Netzwerk.

Adresse des WINS-Servers i Anderung der IP-Adresse des WINS-Servers im Netzwerk.
Verfugbarkeit der Windows-Doméne i Anderung des Status fiir die Windows-Domane, mit der der
Client-Computer verbunden ist.
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Die urspriinglichen Verbindungsparameter des Administrationsagenten mit dem Server werden bei
Installation des Agenten eingegeben. Wenn im Weiteren Umstellungsregeln angelegt werden, reagiert
der Administrationsagenten auf gednderte Netzwerkeigenschaften:

1 Sollte eine der angelegten Regeln zutreffen, verbindet sich der Administrationsagent mit dem in der
Regel angegebenen Administrationsserver und, wenn es die Regel verlangt, wechseln die auf den
Client-Computern installierten Anwendungen zur Richtlinie fir mobile Benutzer;

1  Wenn keine Regel angewendet wird, kehrt der Administrationsagent zu den urspriinglichen
Verbindungsparametern zuriick, die bei der Installation eingegeben wurden, und die auf den Client-
Computern installierten Anwendungen kehren zu den aktiven Richtlinien zurtck;

1  Wenn der Administrationsserver nicht verflgbar ist, verwendet der Administrationsagent die
mobilen Richtlinien.

Die Verbindungsparameter des Administrationsagenten mit dem Server werden in einem Profil
gespeichert. AuRerdem werden im Profil die Wechselregeln der Client-Computer auf die Richtlinien fur
mobile Benutzer bestimmt und die Verwendung des Profils allein fiir den Update-Download beschrénkt.
StandardmaRig wechselt der Administrationsagent auf die Richtlinie flir mobile Benutzer, wenn der
Administrationsserver langer als 45 Minuten nicht mehr verfligbar ist.

Die Wechselprofile des Administrationsagenten werden in der Richtlinie oder in den Parametern des
Administrationsagenten konfiguriert.
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Erstellen der Profile

Um ein Profil zu erstellen, folgen Sie den nachsten Schritten:

Elh_j Yerwaltete Computer

=L} Richtlinien
BB ichtlinie Administrationsagent
Schutzrichtlinie — Arbeitsstationen Bild 2.1:
.4 Schutzrichtlinie — Server Richtlinie des Administrationsagenten.
Eigenschaften von Richtlinie Administrationsage ﬂﬂ

Allgemein | Ereignissel Einstellungenl Datenverwaltung Netzwelkl

lichtlinie Administrationzagent

5= RichHinie &dministrationzagen
Anwendung; IAdministrationsagent
Erstellt: 24.10.2003 17:25:05
Gedndert: 24.10.2003 17:25:05
Richtlinienstatus Lkhive Richtlinie

~ Ubernahme der Richtinie auf den Client-Computerm
Festgelegt fur 1 Computer
B Auf 0 Computern noch nicht Ubermommen
& Obemommen auf 1 Computern

X (bemehmen fehlgeschlagen auf 0 Computemn

Details Aktualisieren

Erweitert

Bild 2.2:

ITI ey ] yCrwm— | Eigenschaften der Richtlinie.
= Klicken Sie auf den Reiter Netzwerk.
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Eigenschaften von netagent i 21x|

Allgemeinl Ereignissel Einstellungenl Datenverwaltung MNetzwerk I

r~ Yerbindung mit Administrationsserver i!'*
Synchronisierungsintervall [Min. ): 13 =
IV Netzwerkverkehr komprimieren

[V Ports des Administrationsagenten in der Windows-Firewall dffnen

[V S5LVerbindung benutzen

r~ Port des Administrationsagenten ,!j—

[V UDP-Port benutzen

UDP-Portnurmmer: |1 5000 E

Bild 2.3:
Reiter Netzwerk.

Klicken Sie auf den Link
Verbindungsprofile.

Werbindungsprofile

0K | abbrechen | Oberehmen

Yerbindungsprofile ] 21 x|

Werbindung |

i~ Profile fur Verbindung mit Administrationsserver —_‘_"J—
Profilname ] Hinzufiigen |
A <Ohne Verbindung>

Eigenschaften

Entfernen |

~ Profile umschalten

Regel | Profi |

X [«]®

Bild 2.4:
Hinzufiigen I Eigenschaften | Reiter Verbindun g mit der
Standardverbindung.

0K | Abb,echenl Klicken Si_e auf [Hinzufugen], um ein
neues Profil zu erzeugen.

Die Standardverbindung <Ohne Verbindung> kann weder geléscht, noch kdnnen deren Eigenschaften
geandert werden.
Das Profil kann tibernommen werden, wenn die Computer vom Netz getrennt sind.

Beachten Sie, dass Sie fir jeden Administrationsserver, mit dem sich der Client zukunftig verbinden
soll, ein eigenes Profil anlegen.
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Eigenschaften: adminkit 2 ¥ 2 x|

Allgemein I

Serveradresse: |192.153,2.1

Portnummer: |1 4000 ::
SSL-Porthummer: l‘l 3000 _%

[V 55LVerbindung benutzen

L

Werbindung iiber Proxy-Server einstellen

I~ Mabile Richtiinien aktivieren Bild 2.5:
Einstellungen des neuen Profils.
Klicken Sie auf [OK], um die

aK l e | Einstellungen zu Ubernehmen und zum
Reiter Verbindungen zuriickzukehren.

™ Nur fiir Update-Download verwenden

Vergeben Sie fir jedes Profil einen aussagekréaftigen Namen.

Die Serveradresse ist die Adresse, desjenigen Administrationsserver, der bei einem Wechsel fiir den
Client zusténdig ist. Je nachdem, wie die Client-Rechner mit dem Administrationsserver
kommunizieren, andern Sie die vorgegebenen Einstellungen.

Mit der Option Mobile Richtlinie aktivieren wird die mobile Richtlinie aktiviert, auch wenn eine
Verbindung zu einem Administrationsserver besteht.

Uber die Option Nur fiir Update-Download verwenden steuern Sie, ob nur die Updates vom
geanderten Administrationsserver bezogen werden sollen (Haken gesetzt) oder ob die komplette
Verwaltung Uber den geénderten Administrationsserver erfolgen soll.
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Yerbindungsprofile ﬂll

Werbindung |

r— Profile fur Werbindung mit Adminiztrationzzerver

Profilname |

& < Ohne Verbindung: E'- -
i adminkit 2 Eigerschaften |
Entfernen |

- Profile umzchalken

Fiegel [ Protil | 4
Hinzufugen Eigenschatten |
ok | Abbrechen | Bild 2.6:
Das Profil wurde hinzugefugt.
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Erstellen der Regeln

Damit nun der Administrationsagent weif3, wann er ein anderes Profil verwenden soll, miissen Regeln
vergeben werden. Folgen Sie dazu den nachsten Schritten.

Wir haben soeben ein ein neues Profil erstellt und befinden uns wieder in der Ubersicht der
vorhandenen Profile (Bild 3.1).

Yerbindungsprofile ﬂﬂ

Werbindung |

r— Profile fur Werbindung mit Adminiztrationzzerver

Profilname |

&F <Ohne Verbindung: B .
i adminkit 2 Eigerschaften |
Entfernen |

= Profile umnzchalken

Fiegel | Profi |

X |@|=

Hinzufugen Eigenschatten |

Bild 3.1:

ok | Abbechen [f| B
Ubersicht der vorhandenen Profile.

¥erbindungsprofile ll il

erhindung I

r— Profile fur Verbindung mit Administrationszerer
Profilname | Hinzufiigen
o <Ohne Yerbindung>
P ak?

Eigenachatten

.

Entternen

i~ Frofile urnschalten

Fiegel | Profil [

X||@|®

Hinzufiigen Eigenschaften |

Bild 3.2:
Klicken Sie auf [Hinzufligen], um eine neue
Regel zu erstellen.

0k | Abbrechen |
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KIS

Allgernein |

-E INeue Regel

Folgendes YWerbindungsprofil wenwenden:
e Bl

Umzchaltbedingunger:

Bedingung |

Hinzufiigen | Lrdert Entfermen |

v Fiegel aktiviert

[ ok | Abbrechen | Bild 3.3:

Einstellungen flr die neue Regel.

Vergeben Sie auch fir die Regel wieder aussagekraftige Namen.
Geben Sie das Profil an, fur dass die folgenden Bedingungen gelten sollen.

Achten Sie darauf, dass Sie den Haken bei Regel aktiviert setzen. Andernfalls wird die Regel nicht
Uibernommen.

Unter dem Feld Umschaltbedingungen klicken Sie auf den Button [Hinzuftigen] (Bild 3.4)

Allgemein |

'ﬁ lNeue Regel

Folgendes Yerbindungsprofil verwenden:
[P a2 &l

Umschaltbedingungen:

Bedingung |

findemn Entferrien

Speicherort im Subnetz
Speicherort in DNS-Domane

vV Re =8 Z B

Adresse fir Basis-Gateway

Adresse des DHCP-Servers

Adresse des DNS-Servers 0K I Abbrechen |

adresse des WINS-Servers Bild 3.4
Yerfiigharkek der Windows-Domane Wabhlen Sie eine der Bedingungen aus.
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Die folgenden Bedingungen kdnnen verwendet werden:

= =4 -4 =

= =

wierte

Speicherort im Subnetz i Anderung der Adresse und Subnetzmaske.

Speicherort in DNS-Doméane i Anderung des DNS-Suffix im Subnetz.

Adresse fiir Basis-Gateway i Anderung des Basis-Gateways im Netzwerk.

Adresse des DHCP-Servers i Anderung der IP-Adresse des DHCP-Servers im
Netzwerk.

Adresse des DNS-Servers i Anderung der IP-Adresse des DNS-Servers im Netzwerk.
Adresse des WINS-Servers i Anderung der IP-Adresse des WINS-Servers im Netzwerk.
Verfuigbarkeit der Windows-Doméane i Anderung des Status der Windows-Doméne, mit
der der Client-Computer verbunden ist.

et

r— Bedingung ist gliltig, wenn der Parameter;

' &uf mindestens einen Listenwert zutrifft

= |
s ]

Enftfermen |

Bild 3.5:

€ Auf keinen List t zubriffe . . .
= e SEEnet S0 Hinfzufiigen von Werten zur Bedingung und

Glltigkeit der Bedingung.

ok, | Abbrechen | Klicken Sie auf [Hinzufiigen], um einen Wert in
die Liste aufzunehmen.

Wert hinzufiigen i x|

Subnetzadresse:

|192.188. Z w10

Subnetzmaske:

|255.255.255.

Bild 3.6:
Eingabe der Werte.
| 0K | Abbrechen Klicken Sie auf [OK], um die Werte zu
Ubernehmen.
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Allgemein I

ﬁ INeue Fegel

Folgendes Verbindungsprofil vensenden:

[P ok2 5

Umzchaltbedingunogen:

Bedingung |
OESpeicherort in Subnetzen ;

Hinzufugen Bridert Enttermnen |

v Flegel aktiviert

OK | Abbrechen | Bild 3.7:

Die neue Bedingung wurde hinzugefuigt.

Im Anschluss kénnen Sie noch weitere Bedingungen hinzufiigen.

Beachten Sie, dass fur jedes Profil mindestens eine Regel erstellt werden muss.
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Troubleshooting

Um bei Verbindungsproblemen berprifen zu kdnnen, ob und welcher Teil der Regel ubernommen
wurde, erstellen Sie ein Log mit dem Tool kinagchk.exe.

Sie missen dazu an den Client-Rechner, der die Verbindungsprobleme hat.
Offnen Sie die Kommandozeile (Start i Ausfiihren i cmd).

Wechseln Sie in den Ordner (standard) c:\Programme\Kaspersky Lab\Network Agent 8

Der Befehlssyntax fur das Programm lautet:

kinagchk.exe T logfile <Pfad \ NAgent.log> -sp isavecert<Pfad \ certfile.cert>
- restart
-logfile c:\\Nagent.log Die Daten werden in die Datei Nagent.log direkt auf Laufwerk C
geschrieben
-sp Passworter werden ebenfalls ins Log geschrieben. StandardmaRig

geschieht dies nicht.
-savecert c:\nacert.cert  Das SSL-Zertifikat wird in der Datei nacert.cert gespeichert.
-restart Nach dem Logvorgang wird der Administrationsagent neu gesartet.

Nahere Informationen zu diesem Tool finden Sie in diesem Artikel:
http://support.kaspersky.com/de/fag/?gid=207620214

Uberpriifen Sie anhand des Logs, ob die Profile korrekt gewechselt werden. Wenn dies nicht der Fall
ist, Uberprifen Sie die Regeln und Werte, nach denen umgeschaltet werden soll.

In den folgenden Schritten werden die einzelnen Unterpunkte im Log erklért:

starten des Tools klnagechk. ..

Prufungl; der Befehlszeilenparameter...oK )

Initialisierung der Datenbank-Biblioctheken...oK Bild 4.1:

Aktueller Computer 'GCTEMWMUC-PC-1° :

version des administrationsagenten 'S.0.2048' Allge_melne Angaben und
Versionsnummern.

Lese Parameter ein...oK

prufung der Parameter...oK

E"lnstegl;'lungen des administrationsagenten:
Adresse des administrationsservers: '192.168,92.10°
ssL-verbindung benutzen: 1
patenstrom komprimieran: 1
Mummern der SSL-Ports vom Administrationsserwvers: '13000°
Fortnummern des administrationsservers: 'l4000°

Proxy-server henutzen: 0 Bild 4.2:

zertifikat des administrationsservers: ist vorhanden . .

UpP-port offnen: 1 Anzeige der allgemeinen Parameter
Mummer der UDP-PoOrts: '15000' des Network Agents

parameter fur updates
verwendetes Profil: 'Minchen’
Adresse des administrationsservers: '192.168,92.10°
ssL-verbindung benutzen: 1 Bild 4.3:
Datenstrgm komprimieren: 1 d i
Nummern der SSL-Ports wvom administrationsservers: '13000° i H 1 i
Portnummern des administrationsservers: '14000° Anzelge, mit welchem  Profil die

Proxy-server henutzen: 0 Updates geladen werden.
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profil

profilname: 'Minchen

Adresse des administrationsservers: '192.168,92.10'
ssL-verbindung benutzen: 1

Datenstrom komprimieren: 1

Mummern der SsL-pPorts vom administrationsservers: '13000°
Portnummern des Administrationsservers: '14000°
Proxy-server henutzen: 0

In Modus for mobile Benutzer wechseln: O

profilname: 'Ingolstadt’

Adresse des administrationsservers: '192.168,92,20'
ssL-verbindung benutzen: 1

Datenstrom komprimieren: 1

Mummern der SsSL-Ports wom Administrationsserwvers: '13000° 4.4:

Portnummern des Administrationsservers: '14000° . .
Proxy-servaer henutzan: 0 Anzelge der Daten der gespelcherten
In Modus for mobile Benutzer wechseln: O Profile

speicherort

Mame des speicherortes: Regel Minchen

profil werwenden:: "Minchen”
DHCP server: einer von '192.168.5%2.10
Logged to domain: "t

Mame des speicheraortes: Regel Ingolstadt

profil werwenden:: "Ingolstact”

DHCP server: einer won '192.168.92.20

synchronisierungsintervall (mMin.J: 15 Bild 4.5:

zeitdberschreitung fur verbindung (sSek.): 30 . .
zeitlberschreitung fur versand/Empfang (sek.): 180 Gespelcherte Profile und deren
Computer-Identifier: 9f8000fc-bbea-41ad-3a90-72e6d39fface Umschaltbedingungen

versuche mit administrationsserver zu wverbinden...ok

versuche mit Administrationsagenten zu verbinden. ..ok

Administrationsagent gestartet

empfange statistik vom administrationsagenten...ok
Statistik des administrationsagenten: . .
summe der synchronisierungsanfragen: 5 Blld 46
Erfolgreiche synchronisierungsanfragen: 5

prachecn sler ngen Tnzgesamet 2 Anzeige der Verbindungsversuche mit
patumsubrzeit der Tetzten synchronisierungsanfrage:25.10,2009 15:33:53 GMT dem Administrationsserver

Dieses Log kann Ihnen helfen, Verbindungsprobleme aufzuspiren. Wenn Sie sich an den technischen
Support wenden wollen, senden Sie bitte dieses Log als Anhang mit.

Sie erreichen den Support unter der Telefonnummer +49 841 98189 730 oder per Kontaktformular unter
http://www.kaspersky.de/businesskontakt
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