2/ LogRhythmr

Bieten Sie Angreifern die Stirn

LogRhythm hilft stark geforderten Security-Operations-
Teams, im taglichen Kampf gegen Cyberangriffe zu beste-
hen. Mit einer umfassenden Security-Operations-Plattform,
Technologiepartnerschaften und malRgeschneiderten Bera-
tungsleistungen befahigt LogRhythm die Teams, die Her-
ausforderungen einer schnell veranderlichen Bedrohungs-
landschaft zu meistern.
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Produkt- & Funktionsuberblick

Die SIEM-L&sungen von LogRhythm helfen mit integrierten Modulen, die zentralen Aufgaben eines SOCs zu erfiillen:
Uberwachung auf Bedrohungen, Threat Hunting, Untersuchung erkannter Bedrohungen und Reaktion auf Vorfélle —
als On-Premise oder Saas-L6sung — und das zu niedrigsten Gesamtbetriebskosten.

CLOUD

Vereinfacht Sicherheits-
ablaufe mit dem vollstan-
digen SIEM von Log-
Rhythm, ohne die
Infrastruktur verwalten zu
missen. Machen Sie sich
keine Gedanken uber die

Verwaltung der Security
Information and Event

Management (SIEM)-
Infrastruktur, Administra-
tion, Upgrades oder die
Behebung von Kapazi-
tatsproblemen.  Log-
Rhythm Cloud bietet eine
komplette SIEM-Erfah-
rung mit der Benutzer-
freundlichkeit und Flexibi-
litat einer SaaS-Losung.

AXON

Mit leistungsstarken
Sicherheitsanalysen das
Rauschen herausfiltern
(durch Cloud-native SaaS-
Sicherheitsplattform. Log-
Rhythm Axon ist eine
bahnbrechende Cloud-
native SaaS-Plattform, die
fur Sicherheitsteams ent-
wickelt wurde, die durch
Uberwaltigende Daten-
mengen und eine sich
standig weiterentwi-
ckelnde Bedrohungsland-
schaft Uberfordert sind.

SIEM

Die Verteidigung lhres
Unternehmens ist mit
groBer Verantwortung
verbunden. Daher wurde
die LogRhythm SIEM-
Plattform entwickelt, um
mit intuitiven, leistungs-
starken Analysen und
einem nahtlosen Work-
flow zur Reaktion auf
Vorfélle Bedrohungen
schneller aufzudecken
sowie Risiken zu
mindern.

NDR

Eliminiert ,blind spots”
und Uberwacht Netz-
werke in Echtzeit.

Absicherung von Desk-

tops, Lieferketten,

Rechenzentren, Public
Clouds und 1oT/OT.

Eine SaaS-Losung
zur Erkennung von
Bedrohungen. Allein
oder in Kombination mit
der LogRhythm Security-
Operations-Plattform
einsetzbar,um Bedro-
hungen schnell aufzu-
splren und Risiken zu
minimieren.

UEBA

UEBA (User and Entity
Behavior Analytics) ver-
wendet maschinelles Ler-
nen, um benutzerbasierte
Anomalien zu erkennen,
und hilft Analysten, die
Ergebnisse fur die Unter-
suchung und Reaktion zu
priorisieren.

Kernfunktionen

LogRhythm - Ihre starkste Waffel
Es bietet unibertroffene Sichtbarkeit, Sicherheit und Bedrohungserkennung fiir alle Oberflachen,
Systeme und Assets.

Beseitigen Sie ,blind spots Stoppen Sie den Angriff Begrenzen Sie Schaden

und Storungen

Reduzieren Sie lhr
Cybersicherheitsrisiko

Identifizieren Sie neue
Bedrohungen, die andere

Erhalten Sie aussagekrafti-
gere Warnungen mit Kontext
fur eine schnellere und effek-
tivere Entscheidungsfindung.
Automatisieren Sie alltagli-
che Aufgaben, damit sich Ihr
Team auf komplexe Prob-
leme konzentrieren kann, die
Fahigkeiten und Kreativitat
erfordern.

Quarantane von Endpunkten,
Abschalten des Netzwerkzu-
griffs, Sperren von Benutzern
und Beenden von Prozessen
mit einem Klick
Echtzeit-Einblick in Bedro-
hungen

Flhren Sie ein Security
Operations Maturity Model
(SOMM) fir die internen Anbieterl6sungen und
und externen Systeme Legacy-Systeme Uberse-
Ilhres Unternehmens ein hen
und unterstitzen Sie es Verbessern Sie die Bedro-
Seien Sie wachsamer hungserkennung mit fort-
gegenlber Bedrohungen in schrittlichen Modellen und
Remote- und hybriden maschinellem Lernen (ML),
Arbeitsumgebungen das Fehlalarme reduziert
Stellen Sie die Sicherheits- Beobachten Sie Anomalien
konformitat an gefahrdeten in lhrem gesamten Daten-
Kontaktpunkten sicher bestand und erhalten Sie
Echtzeit-Einblick in Bedro-
hungen

Flhren Sie ein Security
Operations Maturity Model
(SOMM) fur die internen
und externen Systeme
Ilhres Unternehmens ein
und unterstitzen Sie es
Seien Sie wachsamer
gegenlber Bedrohungen in
Remote- und hybriden
Arbeitsumgebungen
Stellen Sie die Sicherheits-
konformitat an gefahrdeten
Kontaktpunkten sicher
Echtzeit-Einblick in Bedro-
hungen
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Einsatzszenarien

Die Sicherheitsplattform von LogRhythm lasst sich fiir zahlreiche Zwecke nutzen. Einige Beispiele:

MITRE ATT&CK Framework

Analysen des Netzwerkverkehrs
Sicherheitsanalysen

Security Operations Center
Threat-Intelligence-Okosystem

User & Entity Behavior Analytics (UEBA)

« Uberwachung der Cloud-Sicherheit

+ Aufdeckung von Cyberkriminalitat und Betrug

* Monitoring und Erkennung von Bedrohungen fur
Endpunkte

* Erkennung von Bedrohungen in Unternehmensnetzwerken

+ Tools zur Uberwachung der Dateiintegritét

* Log-Management und Log-Analysen

Lizenzierung

LogRhythm bietet Ihnen flexible Preis-
und Lizenzierungsoptionen, damit Sie
Ihre Sicherheit prazise auf die Anforde-
rungen lhres Unternehmens zuschneiden
konnen. Profitieren Sie von Softwarelo-
sungen, einem Preismodell mit unbe-
grenztem Datenvolumen und Hochleis-
tungs-Appliances.

Alleinstellungsmerkmale

Das LogRhythm SIEM ist die branchenweit
umfassendste Plattform und bietet hoch-
moderne Sicherheitsfunktionen und
Sicherheitsanalysen.
Mit der Security-Operations-Plattform von
LogRhythm konnen Sie:
Bedrohungen schneller erkennen
Smarter und zeitsparender arbeiten
Ubersicht tber Ihre Umgebung
gewinnen
Sicherheit schaffen — heute und
morgen

Aufbauend auf zwei Jahrzehnten Erfah-
rung im Bereich Cybersecurity, bietet Log-
Rhythm die umfassendste Technologie zur
Starkung Ihrer Sicherheit.

Nutzen einer Partnerschaft
mit LogRhythm

Das Partnerprogramm von LogRhythm
bietet Zugang zum lukrativen Markt fir
Cybersicherheit, in dem LogRhythm zu
den weltweiten Marktfiihrern zahlt

Gartner positioniert LogRhythm als
,Leader” im SIEM-Markt

Partnerorientierte Kultur mit relevanten
Ressourcen, die lhnen helfen, hr
Geschaft auszubauen

Ein wettbewerbsfahiges Programm fir
Partner, das es Ihnen ermdglicht,
beliebige Mengen zu verkaufen, und
Ihnen Wachstumsperspektiven bietet

Zugang zu den Wachstumsmarkten fir
SIEM, UEBA, SOAR, NDR

Herstellersupport

Globaler Support — Standard oder
Premium. Bei beiden Optionen stehen
lhnen hochqualifizierte, erfahrene
Mitarbeiter zur Seite, die Sie dabei
unterstutzen, lhre Security-Intelligence-
Herausforderungen erfolgreich zu
bewaltigen.

Schulungen von LogRhythm — Nehmen
Sie an unseren LogRhythm University-
Kursen teil — virtuell, bei hnen vor Ort
oder in einer unserer Trainingseinrich-
tungen.

Auswirkungen der Technologie

Wir wissen, dass auf den Schultern von
Sicherheitsexperten eine Menge lastet:
der Ruf und Erfolg ihres Unternehmens,
die Sicherheit von Kundendaten, die
Verfligbarkeit kritischer Systeme.
LogRhythm erleichtert ihnen diese Birde.
Unsere Plattformen lassen sich leicht
einrichten und einsetzen. Mit einer
intuitiven Benutzeroberflache und
Konsole kdnnen Sicherheitsanalytiker die
gesamte Bedrohungslandschaft
Uberblicken — ohne standige Ablenkung
durch Fehlalarme.

LogRhythm Labs: Niemand versteht
besser als wir, wie Angreifer ticken.
LogRhythm Labs ist unser Mission
Control Center, das aufkommende
Bedrohungen aus allen Ecken und Enden
des Internets analysiert und Inhalte entwi-
ckelt, um sie abzuwehren. Wir sorgen
dafir, dass Ihr Unternehmen die
Oberhand gewinnt: mit laufend optimier-
ten Informationen und Tools, die auf den
Bedrohungen basieren, mit denen lhr
Unternehmen und Tausende andere
konfrontiert sind.

Technologiepartner-

schaften des Herstellers
Microsoft COFENSE
AWS CyberArk
Anomali Sail Point
Check Point Okta
Cisco Fortinet
Palo Alto Red Seal
FireEye Tenable
Proofpoint Varonis
Symantec VMware
Dell Mimecast
Carbon Black Mehr...

Referenzen des Herstellers

Baker Tilly
Wellington College
Temple University

UnityPoint Health

Kontakt

Eric Holland

Senior Product Manager

T: +498102 8952212

E: eholland@ectacom.com



Kontakt

ectacom HQ Miinchen:
T: +49 8102 8952-0

ectacom Wien:
T:+43 (1) 3619986 12

ectacom Polen:
T: +48 507 295 580

kontakt@ectacom.com
www.ectacom.com
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Uber LogRhythm: LogRhythm hilft stark geforderten Security-Ope-
rations-Teams, im taglichen Kampf gegen Cyberangriffe zu beste-
hen. Auf den Schultern der Sicherheitsexperten lastet eine Menge:
der Ruf und Erfolg ihres Unternehmens, der Schutz kritischer Res-
sourcen und letztlich die Sicherheit von Biirgern und Organisatio-
nen auf der ganzen Welt.
LogRhythm erleichtert diese Biirde. Das Unternehmen steht bei der
Abwehr gravierender Cyberangriffe an vorderster Front und hilft den
Sicherheitsteams, die Herausforderungen einer schnell verander-
lichen Bedrohungslandschaft zu meistern. Als Verbiindeter im
Kampf gegen Cyberangreifer verbindet LogRhythm eine umfas-
sende, flexible Security-Operations-Plattform mit Technologiepart-
nerschaften und Beratungsleistungen. So konnen SOC-Teams Per-
sonalmangel und Kompetenzliicken tiberbriicken.
Mit LogRhythm bieten Unternehmen Angreifern die Stirn.
www.logrhythm.com
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Uber ectacom GmbH: Wir verstehen uns einerseits als Business
Developer fiir visionare Technologien, andererseits als Sourcing-
Experte und Technologie-Enabler fiir unsere Partner. Diesen bieten
wir jederzeit Zugang zu aktuellen Markt- und Technologieentwick-
lungen an und unterstiitzen sie bei der ErschlieBung neuer Markte
und margentrachtiger Geschaftspotenziale.

Unser Erfolg als Business Development Distributor basiert u.a. auf
langjahriger Erfahrung im Aufbau von neuen Markten und der
Schaffung von Fachhandelsstrukturen. Dediziertes Experten-Know-
How, PreSales- und Post-Sales-Dienstleistungen, Support- sowie
Trainings-Services runden unser technisches Business Develop-
ment Profil ab.

Unsere Vision ist es, ,richtungweisender Kooperationsexperte fiir
die Etablierung von CyberSecurity, Identity Management sowie
CyberSecurity-Services als Bestandteil der Wertschopfungskette”
zu sein. Zusétzlich dazu wollen wir unsere Partner dabei unterstiit-
zen, Unternehmen jeglicher GroRe und Branche nachhaltig vor
bekannten und neuartigen Bedrohungen zu schitzen, den Wir-
kungsgrad ihrer Infrastruktur zu steigern und Prozesse unter Ein-
haltung von Compliance zu optimieren. www.ectacom.com



